Google Analytics

Der Dienst untersucht u. a. die Herkunft der Besucher, ihre Verweildauer auf einzelnen Seiten
sowie die Nutzung von Suchmaschinen und erlaubt damit eine bessere Erfolgskontrolle von
Werbekampagnen. Google Analytics wird von geschéatzt 50 — 80 % aller Websites verwendet und
ist aus datenschutzrechtlicher Sicht wie andere Webanalyse-Programme problematisch und
umstritten.m

GeSChiChte[Bearbeiten | Quelltext bearbeiten]

Google Analytics ist eine Weiterentwicklung einer urspriinglich von der Urchin Software
Corporation stammenden Technik. Das Unternehmen Urchin wurde von Google im Mé&rz 2005
Ubernommen.2 Aus diesem Grund nennt sich das zur Analyse herangezogene Verfahren
auch Urchin Tracking Monitor (UTM). In der Folge wurde die Software an Google angepasst,
z. B. durch die Verknlpfung mit Google Ads. Bald war Google Analytics in 16 verschiedenen
Sprachen nutzbar. Durch die Ubernahme weiterer IT-Unternehmen wurde die Funktionalitat
ausgeweitet. 2013 gab es mit Universal Analytics eine Version, die Geréate-lUbergreifendes
Tracking erméglichte.

Heute ist Google Analytics in 31 Sprachen verfligbar.i@s Im Oktober 2020 hat Google die kinftige
Version von Google Analytics namens Google Analytics 4 (ehemals Analytics App + Web)
verdffentlicht, welches auf Machine-Learning setzt und von Haus aus "datenschutzorientiert" sein
soll.«

Erhobene Daten[Bearbeiten | Quelltext bearbeiten]
Folgende Daten kdnnen mit Google Analytics erhoben werden:

+ Sitzungsdauer — Verweildauer auf einer Website, nach 20 Minuten endet sie, da davon
ausgegangen wird, dass der Benutzer die Seite nicht geschlossen hat

+ Absprungrate — Kommt jemand auf eine Seite und verlésst sie ohne Interaktion, z&hlt das als
Absprung.

+ Bestellungen, Erstellung von Konten

+ Ansehen von Kontaktdaten

+ Ansehen von Bewertungen

+ Abspielen von Medien

+ Aktualisierung der Seite

+ Hinzuftigen zu Favoriten

+ Teilen von Content (Soziale Medien)

« Kampagnentracking — Analyse der Herkunft des Benutzers (z. B. E-Mail, Google-Suche)

Google Analytics verknupft diese Daten auch mit Suchanfragen und demografischen Daten, die

nicht auf dieser Website gesammelt wurden. Das ist teilweise gegen die Datenschutz-



Bestimmungen, was bei einer fehlerhaften Datenschutzerklarung zu Abmahnungen fliihren
kann.s)

Welche Daten erhoben werden, kann jede Website flir sich entscheiden.

Kritikiearbeiten | Quelitext bearbeiten]

Siehe auch: Kritik an der Google LLC

Eine Einbindung des GA-Skripts erschlieBt Google jedwede Méglichkeit, die ECMA-Script bietet,
um Daten zu erhebentsl. Wird die statische IP-Adresse als ein personenbezogenes Datum
klassifiziert, wird die Nutzung der GA-Scripts ohne zusétzliche MaBnahmen nicht
rechtskonform.

Der Philosoph Rainer Miuhlhoff hat herausgestellt, dass Google Analytics aufgrund der
detaillierten Vermessung von Nutzerverhalten auf Webseiten das Internet in ein ,behaviorelles
Echtzeit-Labor” verwandle und so zur ,digitalen Entmindigung® von Nutzern beitrage.isl Google
Analytics habe aufgrund seiner Quasi-Monopolstellung auBerdem dazu beigetragen, die Disziplin
des User Experience Designs fur Webanwendungen in eine Big Data-basierte Wissenspraxis zu
verwandeln.

Datenschutz|Bearbeiten | Quelltext bearbeiten]

Datenschutzrechtlich betrachtet ist Google Analytics problematisch und umstritten. Google kann
mit diesem Analysewerkzeug ein umfassendes Benutzerprofil von Besuchern einer Webseite
anlegen. Wird ein anmeldepflichtiger Google-Dienst von den Besuchern verwendet, so kann
dieses Benutzerprofil auch bestimmten Personen zugeordnet werden. Zusétzlich problematisch
ist die Speicherung der Daten in den USA, welche dem Datenschutz einen geringeren
Stellenwert einrAumen als europaische Staaten.!

In der Datenschutzbestimmung von Google heiBt es dazu: ,Wenn Sie Google-Services nutzen,
zeichnen unsere Server automatisch Daten auf, die lhr Browser verschickt, wenn Sie eine
Webseite besuchen. Diese Server-Logdateien kénnen lhre Webanfrage, die IP-Adresse, den
Browsertyp, die Browsersprache, Datum und Uhrzeit Ihrer Anfrage und ein oder mehrere Cookies
enthalten, die lhren Browser eindeutig identifizieren kdnnen.*

Rechtslage in DeutschlandBearbeiten | Quelitext bearbeiten]
Dieser Abschnitt stellt die Situation in
Deutschland dar. Hilf mit, die Situation in
anderen Staaten zu schildern.

Siehe auch: Abschnitt ,Gesetzliche Zuldssigkeit in Deutschland”im Artikel Web Analytics

Das Telemediengesetz in Deutschland lasst nach § 12 Abs. 1 TMG eine Verarbeitung von
personenbezogenen Daten nur zu, wenn der Benutzer vorher zugestimmt hat oder eine
gesetzliche Erméchtigung vorliegt. Durch den Einsatz eines Werkzeugs wie Google Analytics
wird aber mitunter die vollstédndige IP-Adresse (eine benutzerbezogene Angabe) des
Seitenbesuchers an einen Dritten (Google) Ubermittelt, was dem Datenschutz des Benutzers
entgegenwirken kann. Sofern der Benutzer nicht vorher eingewilligt hat, ergeben sich dadurch
datenschutzrechtliche Probleme. Es ist bisher juristisch nicht geklart, welche Rechtsgrundlage
dies erlauben soll (siehe § 12 Abs. 1 TMG). Google Analytics ist ein Dienst, der sich beim Aufruf



einer Website anonym verhéalt. Das heiB3t, dass der Aufrufende diese Interaktion mit Google
Analytics gar nicht erst erféhrt. Es ist daher umstritten, ob eine solche Ubermittlung verboten ist.
Hinzu kommen rechtliche Schwierigkeiten. So muss beispielsweise eine Einwilligung ,bewusst*
erfolgen (§ 13 Abs. 2 TMG).

Der Landesbeauftragte fur Datenschutz in Schleswig-Holstein kam 2009 zu dem Schluss, dass
die Nutzung von Google Analytics durch Webseitenanbieter unzuléssig sei.lio Google &nderte in
der Folgezeit die Funktionalitét, so dass der Hamburgische Beauftragte fir Datenschutz und
Informationsfreiheit im September 2011 verkiindete, dass Google Analytics jetzt unter Auflagen
verwendet werden darf.i

Zu den Auflagen gehért u. a., dass nicht die gesamte IP-Adresse gespeichert werden darf (Code-
Erweiterung ,anonymizelp® entfernt die letzten 8 Bit der IP-Adressen)iz und Google vom
Betreiber der Website vertraglich zur Speicherung der Daten beauftragt werden muss. Mit
diesem Code-Zusatz wurde eine zentrale Forderung der Datenschutz-Aufsichtsbehdrden erflllt,
wenngleich die Frage nach der datenschutzrechtlich zulassigen Widerspruchsmdglichkeit
bestehen bleibt.i13)

In Hessen bleibt die Nutzung von Google Analytics durch 6ffentliche Stellen rechtlich
unzuléssig.i4

Die Landesbeauftragte fir den Datenschutz des Landes Brandenburg setzte Anfang 2015 aus
Grunden des Schutzes personlicher Daten die Deaktivierung von Google Analytics auf den
offentlichen Internetseiten der Brandenburgischen Verwaltungen durch. 40 Gemeinden, Amter,
Stadte und Landkreise hatten, wie eine Uberpriifung durch die Datenschutzbeauftragte ergab,
Google Analytics fir ihre Internetangebote eingesetzt.is)

Schutz der eigenen Privatsphare(Bearbeiten | Quelltext bearbeiten]

Aufgrund der neuen Datenschutzerklarung von Google tber die Zusammenfihrung der Daten
der verschiedenen Dienste geht von Seiten, welche Google Analytics einsetzen, eine erhéhte
Gefahr fir das informationelle Selbstbestimmungsrecht des Nutzers aus.te

Die Erfassung von Datenspuren durch Google Analytics lasst sich verhindern, indem das Laden
und Ausfihren des Google-Analytics-Scripts (was auch den Seitenaufbau verlangsamen kann)
verhindert wird. Dies geschieht beispielsweise durch das Blockieren von JavaScript (zum Beispiel
durch die Firefox-Erweiterung NoScript, Ghostery oder durch Werbeblocker). Es ist auch méglich,
den Zugriff auf die Google-Analytics-Domain google-analytics.com insgesamt zu sperren (zum
Beispiel durch Werbeblocker, durch Aufnahme in eine Sperrliste, die viele Router anbieten, oder
durch die Verwendung der hosts-Datei).

Wer mit den Analyseverfahren des Dienstes nicht einverstanden ist, hat die Méglichkeit, sich mit
dem seit 25. Mai 2010 veréffentlichten Google Analytics Opt-out, einem Browser-Add-on zu
schitzen.i Es ist fur Internet Explorer 8 bis 11, Google Chrome, Mozilla Firefox, Apple

Safari und Opera verfugbar.

Seit das Safe-Harbor-Abkommen vor dem EuGH aufgeweicht wurde, sollten die US-Konzerne
wieder die fir Europa verlangten Datenschutzbestimmungen einhalten.



Die Betreiber von entsprechenden Webseiten sollten Datenschutzerklarungen anbieten, in denen
auch auf das ,Browser-Add-on zur Deaktivierung von Google Analytics“ hingewiesen wird. Diese
findet man jedoch nur selten.

Weitergabe der Daten an Websitebetreibersearbeiten | Quelltext bearbeiten]
Ende des Jahres 2011 hat Google aufgrund der anhaltenden Kritik entschieden, unter
bestimmten Umstanden keine Informationen mehr ber eine Suchanfrage eines Nutzers an die
Betreiber von Websites weiterzugeben — auch dann nicht, wenn diese Google Analytics
verwenden. Im November 2012 wurde bekannt, dass Google diese Funktion nicht nur im
Ausnahmefall verwendet, sondern mittlerweile fast 40 Prozent der Anfragen Uber die
Suchmaschine filtert. Der Experte Danny Sullivan machte das Verhalten &ffentlich bekannt,
offizielle Stellungnahmen von Google gibt es dazu nicht.ce

Spam in Google Analytics[Bearbeiten | Quelltext bearbeiten]

Seit Ende 2014 verzeichnen viele Google-Analytics-Konten eine groBe Menge an

sogenanntem Referrer-Spam, der die Weiterverarbeitung und Glaubwirdigkeit der erfassten
Daten beeintrachtigt. Referrer-Spam sind fingierte Zugriffe von Bots, die das Analytics Script
einer Webseite virtuell auslésen, ohne dass ein Besucher tatséchlich diese Webseite aufgerufen
hat. Google selbst ist dieses Problem bereits bekannt.r

Anbindung an andere DienSte[Bearbeiten | Quelltext bearbeiten]

Neben der kostenlosen Nutzung von Google Analytics ist die einfache Verknipfbarkeit mit
anderen Google-Diensten wie z. B. Google Ads oder Google AdSense vorgesehen. So lassen
sich die standardmaBigen Analytics-Daten mit weiteren Informationen aus diesen Diensten
anreichern. Damit kann man zusatzliche Schllsse fiir die Optimierung von z. B. Google Ads
ziehen. Seit Oktober 2011 ist auch eine Verknlpfung mit der Google Search Console mdglich.
AuBerdem ist seit einiger Zeit eine App fir das Betriebssystem Android erhaltlich, mit der Nutzer
unterwegs Statistiken aus Google Analytics abrufen kénnen. Und seit Juni 2012 unterstltzt
Google auch den Abruf von Echtzeitdaten uber die Anwendung.zo Seit dem 17. Oktober 2012
unterstitzt die Echtzeit-Analyse ebenfalls gefilterte Profile.ezn



